


Nékteré triky a finty podvodnikd jsou dnes uz dobrfe znamé a staéi
si je zopakovat. Na ty novéjsi, pachané v online prostoru, se na
dalsSich strankach podivame podrobné.

* S kapsari se mizeme stale setkat predevsim v preplnénych dopravnich
prostredcich, dale také na mistech jako jsou hojné navstévované turistické cile,
centra mést nebo tieba trzisté. Nejenom na téchto mistech je dllezité mit své
osobni véci pod dohledem.

e Pokud nékam pojedete vozidlem, pamatujte, Ze auto neni trezor. Viditelné
odlozena zavazadla nebo poloZzeny telefon mohou prilakat zbytecnou pozornost
zlodéja.

» Stejnou pozornost zlod&jl pFitdhnou i rizné tasky, kabelky ¢i batohy odloZené
pri nakupovani do ndkupniho voziku.

e Pokud si v restauraci, cukrarné nebo kavarné povésite kabelku na opéradlo
Zidle, riskujete také, Ze o ni prijdete.

* Nepoctivi a falesni Femeslnici obchazeji byty a domy s nabidkou brougeni noZz,
vymény oken ¢i okapl nebo tfeba vykupu starozitnosti. Jejich sluzby jsou
nekvalitni a predrazené nebo je to jenom zastérka k naslednému vykradeni bytu
¢i domu.

e Podvod, pri kterém se nékdo cizi pri telefonatu na pevnou linku vydava za
vaseho vnuka a nutné potrebuje poslat penize na vyhodny nakup auta nebo
zaplaceni pokuty, je uz dnes spiSe vyjimecny, presto je tfeba byt ve stiehu.



Podvody v online prostredi

Vse se neustale méni a vyviji a to
stejné se dé&je i v kriminalité.
Predevsim podvody se stale castéji
premistuji do virtualniho prostredi
internetu a socialnich siti. Pod-
vodnici zde zUstavaji v anonymité
a se svou obéti komunikuji pouze
prostrednictvim e-mailu, sms nebo
telefonati. V komunikaci se vy-
davaji za zastupce ruznych in-
stituci, organizaci a spolecnosti
nebo treba za policisty. Vyuzivaji
rizné manipulativni techniky
a jejich cilem je primét vas pod
smyslenou legendou k odeslani
penéz na neznamé Ucty nebo se od
vas snazi ziskat duvérné informace

o vasi platebni karté, pripadné
heslech do internetového
bankovnictvi. Nasledujici pribéhy
vam ukazi, jak podvody probihaji
ana co si dat pozor.

Zasady bezpecnosti v online prostredi

V prostredi internetu mlzete najit zavadéjici a (zivé

informace.

Silnd hesla k aplikacim a G¢tim jsou zaklad.

Pravidelné aktualizace pocitace a telefonu udrzuji

zarizeni v bezpedi.

Pro bezpeény pohyb na internetu jsou dulezité
antivirové programy.

» Chrante si své osobni Udaje a hesla.




Investi¢ni podvody

Podvodnici své obéti na internetu lakaji reklamami na vysoké

a bezpecné zhodnoceni penéz investovanim do raznych fondd, akcii
a kryptomén. Jejich cilem je primét obét k instalaci aplikace na
vzdaleny pristup do svého pocitace a mobilniho telefonu

a naslednému prihlaseni do internetového bankovnictvi. Poté bez
védomi majitele Gc¢tu provadi v jeho bankovnictvi rdzné financ¢ni
transakce a prevody penéz.



Pribéh pani Jiriny

Pani Jirinu zaujala reklama na in-
ternetu, ktera nabizela vyhodné
investovani. Stacilo se zaregistrovat
a po par hodinach uz zZenu telefo-
nicky kontaktoval investicni po-
radce. Dle jeho instrukci mu
nejprve zaslala kopii svych dokladu
a nasledné odeslala vstupni popla-
tek. Béhem hodiny Zenu telefo-
nicky kontaktoval dalsi, tentokrat
osobni investi¢ni poradce,
a presvédcil ji k instalaci aplikace
nutné k provadéni transakci do
svého pocitace a mobilniho telefo-
nu. Ve skutecnosti se vSak jednalo
o aplikaci urcenou pro vzdaleny
pristup pocitace a mobilniho
telefonu, pres kterou mohou

Jak se branit?

podvodnici tato zarizeni ovladat.
Nasledné ji vysvétlil, Ze nejvy-
hodnéjsi je investovani do krypto-
meén a pomohl ji vytvorit ucet u vy-
brané investicni spolecnosti. Poté ji
pozadal, aby se prihlasila do svého
internetového bankovnictvi a ode-
slala penize na tento ucet. Diky
tomu zjistil podvodnik jeji pri-
hlasovaci udaje a nasledné se sam
prihlasil do jejiho internetového
bankovnictvi, kde si vzal uveér
a prevedl penize ze sporiciho uctu.
Nasledné provedl nékolik transakci
a odeslal vSechny dostupné penize
na ruzné zahraniéni Gcty. Seniorce
timto podvodem zpusobil cel-
kovou skodu pres 600 000 korun.

Pozor na reklamy! Podvodnici pro zvy$eni dGvéryhodnosti neopravnéné
do svych reklam umistuji fotografie ¢i videa znamych osobnosti, hercd,
zpévakau ¢i politikl, ktefi véak s takovou reklamou nemaiji nic spoleéného.

Budte obezretni a opatrni, kazdé investovani ma sva rizika! Extra
vyhodné nabidky jsou vZdy podezrelé.

Chcete-li investovat (do fondu, akcii, kryptomén atd.), dobFe si to
promyslete a obracejte se na duvéryhodné a zndmé finanéni instituce.

Neinstalujte si do svych telefon( ¢i poéitaci neznamé programy ¢i

aplikace.

Pokud budete mit v priibéhu komunikace podezfeni, Ze se mizZe jednat
o podvod, komunikaci ukoncete! Situaci nasledné konzultujte s bankou,
rodinou, kamarady, pripadné s Policii CR.



Podvodné sms a e-maily I

Podvodnici rozesilaji sms a e-maily, kterymi se snazi vzbudit dojem,
Ze je odeslala konkrétni banka, pojiStovna, prepravni spolecnost apod.
Pod zdminkou vyhry, preplatku, prichozich penéz ¢i dotaci, lakaji svou
obét k zadani prihlasovacich Gdajd do internetového bankovnictvi na
zaslanych podvodnych strankach, které ¢asto neni snadné rozeznat
od pravych. Poté, co je takto ziskaji, provadéji bez védomi majitele
Gctu v jeho bankovnictvi rizné financni transakce a prevody penéz.



Pribéh pana Stanislava

Panu Stanislavovi prisla na jeho
telefon sms ktera vypadala, jako
kdyz ho jeho zdravotni pojistovna
informuje, Ze u ného zjistila pre-
platek a chce mu tyto penize zaslat.
V zavéru zpravy byl odkaz na
stranky pojistovny a na nich jiz
primo odkazy na internetové
bankovnictvi jednotlivych bank.
Pan Stanislav se podle instrukci
prihlasil do internetového
bankovnictvi své banky a po chvili

Jak se branit?

se opét odhlasil. Za par minut mu
kratce po sobé prisly dvé potvrzo-
vaci sms k platbé, které ve spéchu
potvrdil. Penize mély podle in-
strukci dorazit do druhého dne.
Druhy den se senior prihlasil do
svého bankovnictvi a zjistil, Ze mu
zadné penize neprisly, naopak
z jeho uctu bylo odeslano ve dvou
platbach 90 000 korun na dva
zahranicéni ucty.

Dusledné kontrolujte a ovérujte identitu odesilatele zpravy.

Neklikejte na odkazy v pFichozich zpravach z neznamych zdroju.

Pri autorizaci platby si dikladné prectéte, co potvrzujete.

Nezapomente, Ze instituce touto cestou se svymi klienty
nejednaji. Uréité takto nevyZaduji zadavani citlivych udaja.

Pokud budete mit v prubéhu komunikace podezieni, Ze se muze
jednat o podvod, komunikaci ukoncete! Situaci nasledné
konzultujte s bankou, rodinou, kamarady, pripadné s Policii CR.



Falesny bankér Ifl

Podvodnici se v telefonu vydavaji za pracovniky bank, bankovnich
instituci nebo policisty. Pod riznymi legendami se snazi vystrasit
obét, Ze jsou jeji penize v ohroZeni a k jejich zachrané musi ihned
zacit jednat podle instrukci podvodnikd. Pod timto natlakem si
podvedeni berou Uvéry a nasledné vsechny penize odesilaji na
neznameé zahranicni Ucty, pripadné vybiraji penize v bance a posléze
je vkladaji do vkladomatd na nakup kryptomén.



Pribéh pani Ruzeny

Pani RuzZen¢ se dovolal neznamy
Clovék a predstavil se ji jako pra-
covnik jeji banky a vystrasil ji in-
formaci, zZe se pravé nékdo snazi na
jeji jméno sjednat pres internet
pujcku. Vzapéti ji hned uklidnoval,
Ze se nemusi niceho bat a spolecné
s policii situaci vyresi. Po par min-
utach ji opét nékdo telefonoval
a tentokrat se muz v telefonu pred-
stavil jako policista a sdélil ji, Ze na
pripadu s bankou spolupracuje a je
nutné, aby postupovala podle in-
strukci pracovnika banky. Po chvili
ji opét volal pracovnik banky
a vysvétlil ji, ze si musi sjednat
pujcku a prevést penize ze
sporiciho uctu a nasledné vsechny
penize v bance vybrat. Pani Rizena
tak odjela do krajského mésta
a v bance si vyzvedla 400 000

Jak se branit?

korun. Po celou dobu s ni byl pod-
vodnik na telefonu a ubezpecoval
ji, Ze déla vse proto, aby jeji
penize byly v bezpeci. Opakované
ji také pripominal, Ze vzhledem
k vySetrovani se o celé véci nesmi
s nikym bavit. Nasledné podle
dalsich instrukci dosla do obchod-
niho centra, ve kterém veskeré
penize vlozila do vkladomatu na
nakup kryptomén. Timto zpu-
sobem meéla udajné své penize
ochranit a banka ji je méla po par
dnech opét vratit na jeji ucet. Se-
niorka po tydnu zatelefonovala do
své banky a chtéla védet, kdy se ji
vrati jeji penize zp€t na ucet. Pra-
covnice ji vSak sdélila, Ze banka
takto nikdy nepostupuje a jedna se
o podvod.

Telefonaty informujici o ohrozeni vasich penéz a nutici vas
okamzité jednat k jejich zachrané jsou podvod.

Banky, bankovni instituce ani policie takto nikdy nejednaji!

V pripadé telefonatu, kdy budete mit podezreni, Ze volajici neni
tim, za koho se vydava, hovor ukoncete!

Zavolejte do své banky a vSe si nasledné ovérte.



Podvod pri online prodeji zbozi @

Podvodnici reaguji na inzeraty zverejnéné na znamych bazarovych
portalech a v nasledné komunikaci o mozné dopraveé a platbé

svos o

znamych prepravnich spolecnosti. Nasledné prodavajicim zaslou
odkaz na podvodné stranky, kam ma prodavajici dle instrukci zadat
kompletni Udaje ke své platebni karté nebo prihlasovaci Udaje do
internetového bankovnictvi. Diky takto ziskanym Gdajim nasledné
podvodnici provadéji bez védomi majitele Gctu razné finanéni
transakce a prevody penéz.



Pribéh pana Eduarda

Pan Eduard prodaval své zachovalé
horské kolo pres znamy bazarovy
portal za ¢astku 5 000 korun. Uz par
hodin po zverejnéni inzeratu ho
kontaktoval kupujici, ktery mél
o kolo velky zajem. Vzhledem
k tomu, Ze mél bydlet na opacném
konci republiky, ochotné navrhl, ze
zajisti vyzvednuti kola a jeho do-
pravu prostrednictvim znamé pre-
pravni spolecnosti. Nasledné zaslal
panu Eduardovi zpravu, v které byl
odkaz na udajné stranky této pre-
pravni spolecnosti. Po rozkliknuti

Jak se branit?

odkazu byl presmérovan na stranky,
kam dle instrukci postupné zadal své
osobni udaje a nasledné i kompletni
udaje o své platebni karté. Kdyz se
seniorovi po par dnech neozval
nikdo z prepravni spolecnosti a opa-
kované se mu nedarilo ani kontak-
tovat kupujiciho, pojal podezreni, ze
by se mohlo jednat o podvod. To se
mu potvrdilo, kdyz se prihlasil do
svého internetového bankovnictvi.
Misto ocekavané prichozi platby,
bylo z jeho uctu odeslano 50 000 ko-
run na neznamy zahrani¢ni ucet.

Pokud néco prodavate, podminky dopravy a platby urcujete vy!

vavs

prodavané véci.

Pokud uprednostiujete platbu predem, kupujicimu staci sdélit
Cislo vaseho uctu, na ktery vam zasle penize.

Nesdélujte prihlasovaci Udaje k svému internetovému
bankovnictvi a Udaje o své platebni karté. Tyto Gidaje nejsou pro
provedeni platby kupujicim potreba.

Neklikejte na zaslané odkazy z neznamych zdroju.

Pokud budete mit v prubéhu komunikace podezfeni, Ze se muze
jednat o podvod, komunikaci ukoncete! Situaci nasledné
konzultujte s bankou, rodinou, kamarady, pripadné s Policii CR.
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Podvod pri online nakupu zbozi .

Podvodnici nabizeji prostrednictvim falesnych profili na bazarovych
portalech nejcastéji elektroniku, mobilni telefony nebo véci pro déti.
Po Uvodni komunikaci zadaji zaslani platby na Ucet predem

s prislibem nasledného odeslani zbozi. Zbozi vSak kupujicimu
nezaslou ani mu nevrati penize a po kratké dobé svdj profil zrusi

a prestavaji byt kontaktni.



Pribéh pana Jaroslava

Pan Jaroslav chtél svému vnukovi
k narozeninam koupit herni
konzoli, kterou si moc pral. V ob-
chodech vsak byla tato konzole
drahym a predev§im nedostat-
kovym zbozim. Nakonec mél Stésti
na bazarovém portalu, kde ji nékdo
nabizel za velmi vyhodnou cenu
7 000 korun. Kontaktoval prodejce,
ktery mu sdélil, ze herni konzole je
v perfektnim stavu a jsou k ni
kromé ovladact i dvé hry. Nasledné
se dohodli, Ze mu pan Jaroslav zasle

Jak se branit?

penize na jeho ucet a on mu hned
jak mu penize prijdou, posle konzo-
li v baliku postou. Penize mu na
ucet zaslal jesté ten samy den
a ¢ekal na zminény balik. Kdyz ani
za dva tydny balik nedorazil, chtél
kontaktovat prodavajiciho, ten mél
vSak telefon nedostupny. Kdyz
o ném hledal néjaké informace, na-
Sel na internetu nékolik negativnich
recenzi od nespokojenych lidi, ktefi
mu také zaslali penize, a on jim za-
placené zbozi nikdy neodeslal.

Nakup zbozi pres inzerat vzdy prinasi urcita rizika, v prodejné

vavs

Pred nakupem se podivejte na recenze a komentare

o prodavajicim.

Platba predem muze byt rizikova, pFistupte k ni u ovéfeného
prodejce. Pokud je to mozné, domluvte se na platbé na dobirku.

Pokud budete mit v pribéhu komunikace podezfeni, Ze se muze
jednat o podvod, komunikaci ukoncete! Situaci nasledné
konzultujte s bankou, rodinou, kamarady, pripadné s Policii CR.



Laska pres internet *°

Podvodnici se prostrednictvim faleSnych profild vydavaji nejcastéji za
zahranicni vojaky, lékare, nebo treba podnikatele. Na socialnich sitich
nebo online seznamkach prostrednictvim téchto profill kontaktuji své
obéti pod zdminkou navazani citového vztahu. Prostrednictvim
komunikace postupné vytvareji hlubsi emocni vztah s prislibem lasky
a spolecné budoucnosti. V dalsi fazi podnikaiji fiktivni kroky k tomu,
aby se mohli prestéhovat za svou laskou, které posilaji balik obsahujici
$perky, cennosti a nasporené penize. V souvislosti s tim prichazi rizné
platby, za prepravu cenného baliku, jeho pojisténi, procleni apod.
VSechny tyto fiktivni platby musi hradit obét. Kdyz uz obéti penize
dojdou, prichazi podvodnik s vycitkami, kdyz ani to nepomuze, tak se
definitivné odmlci.



Pribéh pani Drahuse

Pani Drahusi na socialni siti kontak-
toval neznamy muz, ktery reagoval
na fotografie ze zahranicnich cest
a dovolenych, které tam hojné
umistovala. Predstavil se jako John
a tvrdil, Ze je 1ékar a aktualné je na
humanitarni misi v Africe. Jejich
komunikace se nejprve zamérovala
na zazitky z cestovani, pozdéji
prechazela do osobni a citové
roviny. Pravidelné ji posilal fo-
tografie, na kterych byl zachycen
v ruznych nemocnicich nebo turi-
stickych destinacich. Dale se ji
svéril, zZe je vdovec a rad by prozil
podzim zivota s nékym blizkym.
Pani Drahuse byla také vdova a pris-
lib spolecné budoucnosti ji velmi
tésil. V dalsi komunikaci tak resili,
Ze si spolecné koupi néjaky péekny
domek se zahradou a budou jezdit
do lazni nebo na vylety do
zahranici. John se svéril, ze za svuj
zivot  nasporil velké  jmeéni
v ruznych Spercich, cennostech

Jak se branit?

a starozitnostech a Drahusi je posle,
aby je mohla prodat a nakoupit pro
né jejich vysnény domek se
zahradou. Po par dnech ji poslal fo-
tografie 3 velkych baliki, ve
kterych mély byt véci v hodnoté
pres 7 miliont korun, které ji bude
posilat prostfednictvim prepravni
spolecnosti. Druhy den ji napsal, Ze
nema dostatek hotovosti a nutné
musi jeSté zaplatit pojisténi
zminénych balikd. Drahuse se
nabidla a pozadovanych 400 000
korun na zaslané ¢cislo uctu
odeslala. Pozdéji jesté zasilala
penize na ruzné celni poplatky,
celkem za 3850 000 korun. Na
zaplaceni dalSich poplatka za do-
pravu si pujcila 100 000 korun od
znamych. Na dalsi Johnovu zadost
o poslani penéz mu vsak odepsala,
Ze uz opravdu nic poslat nemuze.
KdyZz neposlala nic ani po jeho
vycitavych zpravach, definitivné se
odmilcel a jiz diale nekomunikoval.

Pri komunikaci na seznamkach ¢i socialnich sitich nesdélujte
zadné osobni Udaje a citlivé informace.

Komunikace s neznamymi osobami na socialnich sitich je vzdy
rizikova, jejich skuteénou totoZnost si nemizete nijak ovérit.

| pres velké sympatie zbystrete vzdy, kdyz po vas druha strana

bude pozadovat penize.

Pokud budete mit v prubéhu komunikace podezfeni, Ze se mlze
jednat o podvod, komunikaci ukoncete! Situaci nasledné
konzultujte s bankou, rodinou, kamarady, pripadné s Policii CR.
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